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CIRCUITO CERRADO DE 
TELEVISIÓN POR IP



OBJETIVOS

• Acercar la empresa a la universidad.

• Mostrar aplicación práctica en la empresa de lo 
estudiado en la carrera.

• Aportar formación complementaria a los contenidos
de la asignatura de Imagen y Sonido: Circuito
Cerrado de Televisión, Cámaras IP.



CONTENIDOS

• Introducción.

• Presentación de Hommax Sistemas.

• Introducción al Circuito Cerrado de Televisión:
Tecnologías existentes
Sistemas analógicos vs IP

• Estandarización en CCTV IP: ONVIF.

• Protocolos RTP, RTCP, RTSP.

• Encapsulado de MPEG4 sobre RTP.
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Circuito Cerrado de Televisión
CCTV

Sistema de transmisión de imágenes compuesto por 

cámaras y equipos de grabación y visualización de 

imágenes , que forman un conjunto cerrado y 

limitado (puesto que sólo los componentes de dicho 

grupo pueden compartir dichas imágenes), a 

diferencia de la televisión abierta o pública.

Introducción al Circuito 
Cerrado de Televisión



Tecnologías de Circuito 
Cerrado de Televisión

Tecnología HD-SDI:

Tecnología analógica:
Señal de vídeo compuesto:    625 líneas por cuadro de imagen, 

de las que 576 líneas efectivas.

Resolución se mide en líneas.
Ejemplo: Si la cámara tiene 300 líneas de resolución, 

entregará una señal de vídeo compuesto estándar, de 
625 líneas, pero en la que únicamente habrá 300 
líneas de información (no habrá diferencia entre 2 
líneas consecutivas).

Tecnología IP:
Streaming de vídeo IP. Codificación MJPEG, MPEG4, o 

H.264. Amplias posibilidades de resoluciones (se 
especifican en pixels).0101101….

0101101….

Señal digital, transmitida sobre cable coaxial (interfaz SDI). 
Resoluciones de Televisión Digital:

- HDTV 720p  (SMPTE 296M).
- HDTV 1080p (SMPTE 274M).

SDI = Serial Digital Interface



Cámara
Monitor

Señal de vídeo compuesto

Cable coaxial 75
(RG-59, RG-11, …)

Conector BNC Conector BNC

Formato de línea PAL.
625 líneas por cuadro de imagen, de las que 576 efectivas.

25 cuadros por segundo.

Tecnología analógica:

Tecnologías de Circuito 
Cerrado de Televisión
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DVR: Digital Video Recorder 
(Grabador Digital de Video)

cable coaxial

Acceso remoto al grabador

Instalación típica.

Par trenzado (cable UTP): telemetría

Tecnologías de Circuito 
Cerrado de Televisión

Tecnología analógica:
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RS-485 = estándar de nivel físico.
Conexión en bus, a dos hilos (par trenzado), hasta un máximo de 1.200 metros. Admite 
hasta 256 dispositivos en bus.

Tecnologías de Circuito 
Cerrado de Televisión

Comunicaciones de Telemetría

Protocolo: Cada fabricante utiliza su propia codificación de bits para transmitir las 
órdenes de telemetría. Los más habituales son Pelco-P y Pelco-D.

Ejemplo: Protocolo empleado por Samsung Electronics:

Capa física: RS-485

Ejemplo de comando: pan a la 
izquierda a velocidad media:

Tecnología analógica:



Ethernet

LAN

Acceso remoto a las cámaras 
y al grabador

NVR: Network Video Recorder 
(Grabador Digital en Red)

Tecnología IP:

Tecnologías de Circuito 
Cerrado de Televisión
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Red IP
UTPFibra

Sistemas analógicos Sistemas IP

Cableado: coaxial + telemetría + alimentación.

Topología en estrella
(desde cada cámara hasta el grabador).

Cableado estructurado, sin necesidad de 
cableado específico de alimentación (POE).
Red IP: múltiples tecnologías, incluyendo 

soluciones inalámbricas (wifi, wimax,…).
Sistema distribuido

Centros de control 
sobresaturados, difíciles 
de ampliar o trasladar.

Wifi

Sistemas analógicos vs IP



Sistemas analógicos Sistemas IP

576 líneas. Tantos pixels como queramos.
Cámaras Megapixel.

Visión general de la escena sin 
perder detalles.

Sistemas analógicos vs IP



Sistemas analógicos Sistemas IP

Configuración 
sencilla

Configuración 
compleja

€ €€€Precio asequible Precio elevado

Sistemas analógicos vs IP
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Sistemas analógicos Sistemas IP

Grandes instalaciones 
difíciles de ampliar.

Flexibilidad.
Múltiples soluciones para 
instalar CCTV en grandes 
áreas (wimax, etc…).

Precio asequible.

Equipos sencillos de 
instalar y configurar.

Configuración compleja. 
Necesidad de personal 
especializado.

Precio elevado.

Resolución limitada.
Resoluciones elevadas, 
permiten obtener visión 
general sin perder 
detalle.

Tecnología madura y 
estable.

Tecnología emergente.

Sistemas analógicos vs IP



CCTV IP

CCTV 
ANALÓGICO

Previsión 2011:

CCTV Analógico: Pequeñas instalaciones.
CCTV IP: Grandes instalaciones.

Sistemas analógicos vs IP
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Estandarización en CCTV IP

CCTV IP: Situación actual

Cada fabricante utiliza sus propios protocolos.

Cámaras Grabadores

Plataformas
software

Incompatibilidad entre productos de 
diferentes fabricantes. 
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Estandarización en CCTV IP

Estandarización:

Physical Security Interoperability Alliance

Open Network Video Interface Forum

Objetivo: Desarrollo de un estándar que garantice la 
compatibilidad entre equipos de vídeo vigilancia IP de 
fabricantes diferentes.

Ambos estándares están todavía en desarrollo.

www.psialliance.org

www.onvif.org

http://www.onvif.org/Default.aspx
http://www.psialliance.org/index.html


Estandarización en CCTV IP

Estandarización:

Physical Security Interoperability Alliance

Asociación de más de 65 fabricantes e integradores fundada en 
Febrero 2008 por Cisco, IBM, Texas Instruments, General Electric…

Persigue la compatibilidad entre equipos de seguridad conectados
por IP.

Hitos:

www.psialliance.org

• 2008-2011: Diversas especificaciones, para aplicaciones de videovigilancia IP.

• Marzo 2011: Primeras propuestas de estándar para Intrusión y Control de Accesos.

• No hay una cifra publicada sobre la cantidad de equipos conformes a la norma.

http://www.psialliance.org/index.html


Open Network Video Interface Forum
www.onvif.org

Estandarización en CCTV IP

Estandarización:

Asociación de más de 100 fabricantes e integradores fundada en 
Noviembre 2008 por Sony, Axis, y Bosch.

Persigue la compatibilidad entre equipos de videovigilancia IP.

Hitos:
• Noviembre 2008: Versión 1.0 del estándar.

• Abril 2010: Extensión del estándar para Control de Accesos.

• Noviembre 2010: Versión 2.0 del estándar (en el que se incluye
almacenamiento y más funcionalidades de análisis de vídeo).

• Actualmente existen 782 productos conformes a la norma.

http://www.onvif.org/Default.aspx


Estandarización en CCTV IP

Estándar Onvif: NVA: Network Video Analytics

NVD: Network Video Display

NVS: Network Video Storage

NVT: Network Video Transmitter

Streaming de vídeo/audio. 
Streaming de metadatos. 

Servicios webControl de dispositivos y configuración de audio/vídeo

Protocolos de Tiempo Real 
(RTP, RTCP, RTSP)



Estandarización en CCTV IP

Pila de protocolos Onvif:

IP

UDP TCP TCP

RTP / RTCP

Software / Interfaz de usuario

Streaming de Audio, Vídeo, 
Metadatos.

(codificación MPEG4, H.264,…)

Control dispositivos
y Configuración 

audio/vídeo

Control del 
streaming

RTSP

( ó

HTTPS  (HTTP / TLS)

SOAP

Media plane Control plane

)



Estandarización en CCTV IP

Pila de protocolos Onvif:

IP

TCP

Software / Interfaz de usuario

Control dispositivos
y Configuración 

audio/vídeo

Control del 
streaming

RTSP
HTTPS  (HTTP / TLS)

SOAP

Control plane

SOAP: Simple Object Access Protocol. 
Protocolo estándar que define cómo 2 
objetos pueden comunicarse por medio
de intercambio de datos XML.

HTTPS: HTTP sobre TLS.

TLS: Transport Layer Security 
(evolución de SSL, Secure Sockets 
Layer). Proporciona autenticación y 
privacidad de la información
(encriptación).



Estandarización en CCTV IP

Pila de protocolos Onvif:

IP

UDP TCP TCP

RTP / RTCP

Software / Interfaz de usuario

Streaming de Audio, Vídeo, 
Metadatos.

(codificación MPEG4, H.264,…)

Control dispositivos
y Configuración 

audio/vídeo

Control del 
streaming

RTSP

( ó

HTTPS  (HTTP / TLS)

SOAP

Media plane Control plane

)



15 min…
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Protocolos RTP, RTCP, 
RTSP: Introducción.

Cámara IP (servidor multimedia) PC (aplicación cliente)

Comunicación ideal (sin jitter):
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Cámara IP (servidor multimedia)

Protocolos RTP, RTCP, 
RTSP: Introducción.
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Retraso

Solape

Retraso

PC (aplicación cliente)

Efecto del Jitter:
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Cámara IP (servidor multimedia)

Protocolos RTP, RTCP, 
RTSP: Introducción.
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http://www.google.es/imgres?imgurl=http://www.elcos.es/elcos/images/portatil.jpg&imgrefurl=http://www.elcos.es/elcos/index.php?cPath=22&usg=__d8mcr0ZveN8hxcgHxPmXjyTQon8=&h=300&w=300&sz=10&hl=es&start=1&itbs=1&tbnid=Nu7kZH1K2s10DM:&tbnh=116&tbnw=116&prev=/images?q=portatil&hl=es&gbv=2&tbs=isch:1
http://www.google.es/imgres?imgurl=http://buscarmasfacil.com/images/internet.png&imgrefurl=http://buscarmasfacil.com/contratar_internet.html&usg=__cd81erGwm9dsE-q3MINKNScfPsQ=&h=341&w=303&sz=107&hl=es&start=61&itbs=1&tbnid=ChtR-xH53YWWnM:&tbnh=120&tbnw=107&prev=/images?q=internet&start=60&hl=es&sa=N&gbv=2&ndsp=20&tbs=isch:1


Protocolos RTP, RTCP, 
RTSP: Introducción.
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00:00:21
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BUFFER
En 00:00:18

En 00:00:28

En 00:00:38

Tamaño del buffer:

Es necesario recibir con el vídeo una marca de tiempo.

En 00:00:48

PC (aplicación cliente)

http://www.google.es/imgres?imgurl=http://www.elcos.es/elcos/images/portatil.jpg&imgrefurl=http://www.elcos.es/elcos/index.php?cPath=22&usg=__d8mcr0ZveN8hxcgHxPmXjyTQon8=&h=300&w=300&sz=10&hl=es&start=1&itbs=1&tbnid=Nu7kZH1K2s10DM:&tbnh=116&tbnw=116&prev=/images?q=portatil&hl=es&gbv=2&tbs=isch:1


Protocolos RTP, RTCP, 
RTSP: Introducción.

Numeración y marca de tiempo:

Ejemplo: Silencio en audio.

Solución:

– Tras un tiempo sin recibir PDUs, el siguiente PDU recibido presentará un salto
importante en la marca de tiempo, pero tendrá el número de secuencia correcto, 
por lo que el receptor sabrá que no se ha producido pérdida de paquetes.

– ¿Porqué esto podría ser un problema?
silencio

Consideremos datos de audio
– ¿Qué debe hacer el emisor mientras hay silencio?

No enviar nada

El receptor no puede distinguir entre pérdida de 
paquetes y silencio.



Protocolos RTP, RTCP, 
RTSP: Introducción.

Cámara IP (servidor multimedia) PC (aplicación cliente)

Necesarios para  comunicación en tiempo real:

Nº de secuencia Para reordenar PDUs y 
detectar pérdida de PDUs.

Marca de tiempo (Para calcular
retraso y jitter, para reproducir)

Identificación del tipo de payload
Para poder decodificar el vídeo.

Control de flujo Realimentación QoS
El receptor envía información al transmisor

sobre la calidad del servicio.

RTP

RTCP
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Protocolos RTP, RTCP, 
RTSP: RTP.

Introducción a RTP: 
Protocolo de Transporte en Tiempo Real

UDP TCP

RTP / RTCP

( ó )

IP

MAC Nivel Físico y de Enlace de datos

Nivel de Red

Nivel de Transporte

Transporte en Tiempo Real

RTP permite multiplexar varios flujos de datos en tiempo real  en un solo 
flujo de paquetes UDP (o TCP).

Se utiliza conjuntamente con RTCP (Real Time Control Protocol).

RTP se envía a un puerto UDP (o TCP) par, y RTCP al puerto siguiente
(impar).



Protocolos RTP, RTCP, 
RTSP: RTP.

RTP Synchronization Source (Identificador SSRC):

A cada fuente de PDUs RTP se le asigna un identificador: 

SSRC  (Synchronization SouRCe, fuente de sincronización).

El SSRC es un identificador único, de 32 bits, seleccionado aleatoriamente.

Un equipo que genere varios streams empleará un SSRC diferente para
cada stream.

Red IP

SSRC 35

SSRC 9

SSRC 48
SSRC 21
SSRC 98
SSRC 7



Protocolos RTP, RTCP, 
RTSP: RTP.

Envío de PDUs RTP:

48
542
21:08:45.687
01001110…

48
541
21:08:45.654
11110010…

48
540
21:08:45.621
10111010…

SSRC:
Nº sec.:

Marca Tiempo:
Payload:
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Protocolos RTP, RTCP, 
RTSP: RTP.

Mezclador RTP:

El mezclador puede recodificar el stream de vídeo, y aplicar efectos.

El mezclador debe definir las relaciones de sincronización entre flujos de datos, 
por lo que:

• Las fuentes mezcladas se convierten en fuentes contributivas: CSRC 
(Contributing SouRCes).

• El mezclador se identifica como una nueva fuente, con su propio SSRC.

Sistema intermedio que recibe y combina varios PDUs RTP en un nuevo PDU RTP.



Protocolos RTP, RTCP, 
RTSP: RTP.

Cabecera RTP:

V P X CC M Payload
Type Número de Secuencia

Marca de Tiempo

SSRC (fuente de sincronización)

CSRC 1, CSRC2, CSRC3, …
(fuentes contributivas)

V: Versión (2)
P: Padding: Indica si el paquete se ha rellenado a un múltiplo de 4 bytes.
X: Indica si hay un encabezado de extensión
CC: Indica cuantas fuentes contributivas están presentes, de 0 a 15.
M: Marcador específico de la aplicación (marca fronteras semánticas en payload).

Payload Type: Tipo de carga útil: indica cual es el algoritmo de codificación
empleado. Ejemplo: MJPEG: 26. MPEG4: asignado dinámicamente.



Protocolos RTP, RTCP, 
RTSP: RTCP

RTCP: Real Time Control Protocol
Protocolo de control: Proporciona realimentación de la calidad del servicio, 
mediante el intercambio de informes.

Los informes contienen estadísticas de PDUs RTP enviados y perdidos, y 
el jitter.

Permiten realizar control de flujo, y sincronizar flujos de vídeo
provenientes de diferentes fuentes.

Tipos de paquetes RTCP:

• Receiver Report: Informe de Receptor.
• Sender Report: Informe de Emisor.
• Source Description Message: Descripción de fuente. Constituye la “tarjeta
de visita” de la fuente, mediante varios campos de datos, incluido el CNAME.
• BYE: Mensaje de fin. Termina la sesión.
• APP: Funciones específicas de una determinada aplicación.



Protocolos RTP, RTCP, 
RTSP: RTCP

Receiver Report



Protocolos RTP, RTCP, 
RTSP: RTCP

Sender Report



Protocolos RTP, RTCP, 
RTSP: RTCP

Sincronización de flujos

48
542
21:08:45.687
01001110…

48
541
21:08:45.654
11110010…

48
540
21:08:45.621
10111010…

9
627
13:24:31.341
01001110…

9
626
13:24:31.308
11110010…

9
625
13:24:31.281
10111010…

SSRC:
Nº sec.:

Marca Tiempo:
Payload:

SSRC:
Nº sec.:

Marca Tiempo:
Payload:

Marcas de tiempo vinculadas al reloj de muestreo de cada una de las dos 
cámaras. No coinciden, no se pueden comparar.

¿Cómo podemos sincronizar?
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Protocolos RTP, RTCP, 
RTSP: RTCP

Sincronización de flujos
Cabecera RTP:

Cabecera RTCP (Sender Report):

Marca de Tiempo: vinculada al reloj de 
muestreo del emisor.

Marca de Tiempo: vinculada al reloj de 
muestreo del emisor.

Fecha y hora exacta cuando se 
produjo el envío.



Protocolos RTP, RTCP, 
RTSP: RTCP

Sincronización de flujos

48
542
21:08:45.687
01001110…

48
541
21:08:45.654
11110010…

48
540
21:08:45.621
10111010…

9
627
13:24:31.341
01001110…

9
626
13:24:31.308
11110010…

9
625
13:24:31.281
10111010…

21:08:45.641
09/05/2011, 12:31:05.273

RTCP: Marca Tiempo:
NTP:

SSRC:
Nº sec.:

Marca Tiempo:
Payload:

RTP:

13:24:31:295
09/05/2011, 12:31:05.936

RTCP: Marca Tiempo:
NTP:

SSRC:
Nº sec.:

Marca Tiempo:
Payload:

RTP:

09/05/2011,
12:31:05.253

09/05/2011,
12:31:05.922
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Protocolos RTP, RTCP, 
RTSP: RTP/RTCP

Cámara IP 
(servidor multimedia)

PC (aplicación cliente)

Resumen RTP/RTCP:

RTP

RTCP

RTCP

RTP

Cámara IP 
(servidor multimedia)
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Protocolos RTP, RTCP, 
RTSP: RTSP

RTSP:
Protocolo de nivel de aplicación.
Se ejecuta sobre TCP (por defecto, puerto TCP 554), 

Es un protocolo basado en texto e independiente del protocolo de 
transporte que permite realizar un control remoto de sesión de transmisión 
multimedia.

El protocolo recuerda en diseño, en parte, a HTTP. Emplea URLs para la 
transmisión.

Los mensajes principales de solicitud que se pueden mandar pueden ser del tipo:

• SETUP: El servidor asigna recursos y establece una sesión RTSP.

• PLAY: Empieza la transmisión de datos.

• PAUSE: Detiene temporalmente la transmisión.

• TEARDOWN: Libera los recursos y termina la sesión RTSP.



Protocolos RTP, RTCP, 
RTSP: RTSP

RTSP:

web 
browser

media 
player

Web Server

Web Server/Media server
RTSP

Streaming commands

RTP/RTCP
audio/video content

HTTP
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Protocolos RTP, RTCP, 
RTSP: RTSP

RTSP:

Ejemplo de comunicación RTSP:

Se manda un mensaje de solicitud a una URL en un paquete TCP.

PLAY rtsp://video.example.com/conf1/video1 RTSP/1.0

CSeq: 2

Session: 123456

Range: smpte=0:10:00-0:20:00

El servidor de medios dará una respuesta en un paquete TCP.

RTSP/1.0 200 OK

CSeq: 2

Session: 1234567

Range: smpte=0:10:00-0:20:00

RTP-Info: url=rtsp://video.example.com/conf1/video1; 

seq=123123123;rtptime=456456456



CONTENIDOS

• Introducción.

• Presentación de Hommax Sistemas.

• Introducción al Circuito Cerrado de Televisión:
Tecnologías existentes
Sistemas analógicos vs IP

• Estandarización en CCTV IP: ONVIF.

• Protocolos RTP, RTCP, RTSP.

• Encapsulado de MPEG4 sobre RTP.

Pausa



MPEG4 sobre RTP:

Encapsulado de MPEG4 
sobre RTP

IP

UDP TCP TCP

RTP / RTCP

Software / Interfaz de usuario

Streaming de Audio, Vídeo, 
Metadatos.

(codificación MPEG4, H.264,…)

Control dispositivos
y Configuración 

audio/vídeo

Control del 
streaming

RTSP

( ó

HTTPS  (HTTP / TLS)

SOAP

Media plane Control plane

)



VOP en MPEG4:

Encapsulado de MPEG4 
sobre RTP



Encapsulado de MPEG4 
sobre RTP

Cabecera RTP con payload MPEG4:

- M: Marcador, se pone a 1 para indicar el último PDU RTP de un VOP.
- PT (payload Type): Asignado dinámicamente.
- Resolución de la marca de tiempo: 90 KHz.

V P X CC Payload
Type Número de Secuencia

Marca de Tiempo

SSRC (fuente de sincronización)

CSRC 1, CSRC2, CSRC3, …
(fuentes contributivas)

M



Pila de protocolos Onvif:

IP

UDP TCP TCP

RTP / RTCP

Software / Interfaz de usuario

Streaming de Audio, Vídeo, 
Metadatos.

(codificación MPEG4, H.264,…)

Control dispositivos
y Configuración 

audio/vídeo

Control del 
streaming

RTSP

( ó

HTTPS  (HTTP / TLS)

SOAP

Media plane Control plane

)

CONCLUSIÓN



• ONVIF™ Core Specification Version 2.0. November, 2010.

• RFC3016 - RTP Payload Format for MPEG-4 Audio/Visual 
Streams (Noviembre 2000)

• RFC3550 - RTP: A Transport Protocol for Real-Time 
Applications (Julio 2003)

• Real Time Protocols RTP/RTCP/RTSP – Amit Hetawal, 
University of Delaware (CISC 856 – Fall 2005).

• Apuntes MPEG4 de la asignatura de Imagen y Sonido
(ETSIT, UPV).

BIBLIOGRAFÍA



MUCHAS 
GRACIAS

Diego Tronchoni
Director Técnico
dtronchoni@hommaxsistemas.com


